Ratzke & Ratzke

VERSICHERUNGSMAKLER GMBH

Fragebogen fiir EDV-Schiden

Schaden-Nummer

Versicherungsschein-Nummer

Name u. Vorname des Anspruchstellers

Anschrift
Stral3e, Haus-Nr.

PLZ, Wohnort

Telefon

Fax

Mobiltelefon

e-mail

Wir bitten um Beantwortung der nachfolgenden Fragen, soweit die Angaben von Thnen nicht schon
mitgeteilt wurden bzw. fir den vorliegenden Fall von Relevanz sind. Sofern IT-Dienstleistungen fiir
Sie durch Fremdunternehmen erbracht wurden, regen wir an, die Informationen mit diesen gemeinsam
zusammenzustellen.

A Allgemeines
1.

Bitte schildern Sie den Sachverhalt aus lhrer
Sicht und erlautern Sie, worin Sie die Verant-
wortlichkeit unserer Versicherungsnehmerin
fir den Schadeneintritt sehen.

Auf welche Weise hatte unser Versicherungs-
nehmer den Schaden verhindern kénnen?

2.

3.

B Ansprechpartner
1.

Wer ist bei lhnen Ansprechpartner fir IT-
Sicherheit?

Von wem wurde die Stérung lhres EDV-
Systems erstmals bemerkt?

Wer war an der Storungsbeseitigung beteiligt?

Wer hat Ihr EDV-System geliefert und
installiert?
Wer hat Sie in Sachen IT-Sicherheit beraten?

2.

C | Angaben zur Stérung
1.

Wann wurde die Stérung erstmals bemerkt
(Datum und Uhrzeit)?

Worin konkret bestand die Stdérung, und wie
wirkte sich die Stérung in Ihrem laufenden
Betrieb aus?

® Ratzke & Ratzke Versicherungsmakler GmbH
Phone +49 351 41338 100

Mail info@rrvm.de

Web www.rrvm.de

Seite / page 1 von / of 4




Ratzke & Ratzke

VERSICHERUNGSMAKLER GMBH

3. Kam es zu Beschadigungen an Ihrem EDV-
System? Wenn ja, welcher Art?

4. Wann wurde lhre Geschaftsleitung tber die
Storung informiert?

5. Welche MaRnahmen zur Stérungsbehebung

wurden eingeleitet?

Was wurde als Stérungsursache ermittelt?

Welche Beweismittel zur Ursache der Stérung

liegen Ihnen vor? Bitte legen Sie uns alle

Unterlagen in Kopie vor (z. B. Rechnung lhres

IT-Dienstleisters).

8. Haben Sie auf Grund der eingetretenen
Storung auch Anspriiche gegentiber Anderen
geltend gemacht? Wenn ja, gegen wen?

No

3.

4.

D | Angaben zu lhrem EDV-System

1. Wer ist Hersteller und wie lautet der Typ lhres
Rechners/Servers/betroffenen Datentrégers?

2. Wann wurde Ihr EDV-System geliefert und
installiert?

3. Wer war vor dem Schadeneintritt zuletzt an
Ihrem EDV-System téatig? Bitte legen Sie
entsprechende Rechnungsunterlagen in
Kopie vor.

4. Welche Arbeiten wurden zuletzt durchgefihrt?

5. Wo befinden sich die betroffenen Gerate
jetzt?

4.

E Bei Datenverlust

1. Bezeichnen Sie die beschadigten/geldschten
Dateien bitte nach Art (Dateityp) und Umfang
(Dateigrof3e).
Bitte erstellen Sie eine vollstandige Liste (als
Anlage).

2. Um welche Art von Daten handelt es sich
(z.B. Kundenbestand, Buchhaltung)?

3. Welche Bedeutung haben die betroffenen
Daten fur Ihren Betrieb?

4. Was haben Sie bislang unternommen, um die
Daten wiederherzustellen?

5. Wer wurde mit der Datenrettung bzw.
Datenrekonstruktion beauftragt? Bitte
Uberlassen Sie uns die entsprechenden
Belege (Rechnung lhres IT-Dienstleisters etc.)
in Kopie.

6. Auf welche Weise ist die Rekonstruktion der
Daten mdglich (Verfugbarkeit aus
Datensicherung, Neueingabe = manuelle
Erfassung etc.)?

7. Wo befindet sich der betroffene Datentrager
jetzt?
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1.

F Angaben zur Datensicherung

Existiert ein Datensicherungskonzept (z. B.
gemaf IT-Grundschutzhandbuch vom
Bundesamt fur Sicherheit in der
Informationstechnik)?

Wenn ja, legen Sie uns bitte eine Kopie der
Konzeptdokumentation vor.

Existiert eine Kopie des Datenbestandes mit
Stand vom Vortag des Schadeneintritts?
Wann, von wem und auf welche Weise
wurden die Daten des betroffenen
Rechners/Servers letztmals vor dem
Schadeneintritt gesichert?

Wurde die Durchflihrung dieser Malinahme
dokumentiert?

Wourde der Erfolg der letzten Datensicherung
Uberpruft? Wenn ja, von wem und auf welche
Weise?

Wann, von wem und mit welchem Ergebnis
wurde letztmals vor dem Schadeneintritt eine
Ubung zur Datenrekonstruktion durchgefiihrt?

Existiert hierzu ein Ubungsprotokoll?
Wenn ja, legen Sie uns bitte eine Kopie vor.

1.

o oA

10.

11.

12.

13.

G Bei Schaden durch Viren oder andere
Schadprogramme

Wie ist der Name lhrer Website (URL)/E-
Mail-Adresse?

Wie lautet die Netzwerkadresse des
betroffenen Servers?

Wird der Server von eigenen Mitarbeitern
betrieben? Wenn nein, durch wen? Bitte
legen Sie uns den mit Inrem Provider
abgeschlossenen Vertrag in Kopie vor.
Welches Mailsystem wird verwendet?
Welchen Browser setzen Sie ein?

Von wem wurde das Virus bzw.
Schadprogramm identifiziert?

Um welches Virus/Schadprogramm
(Name/Bezeichnung) handelt es sich, ggf.
welche Variante?

Steht das isolierte Schadprogramm zur
Analyse zur Verfligung?

Wo befindet sich der betroffene Datentrager
jetzt?

Welche Sicherheits- und SchutzmafRhahmen
gegen Infektionen und die Weiterverbreitung
von Schadprogrammen existieren?

Existiert ein Computer-Virenschutzkonzept
mit Notfallplan gemaf IT-
Grundschutzhandbuch des Bundesamtes fiir
Sicherheit in der Informationstechnik?
Wenn nein, welches andere?

Soweit dokumentiert, bitte Kopie vorlegen.
Welches Virenschutzprogramm wurde
verwendet?

ook

10.

11.

12.

13.
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14. Wie lautet die Versions-Nummer? 14.

15. Wie und durch wen ist die Aktualisierung 15.
Ilhres Virenscanners gewabhrleistet?

16. Welches Datum hatte die letzte 16.
Aktualisierung lhres Virenscanners?

Ort Datum Unterschrift
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